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Introduccion

El presente documento se desarrolla en cumplimiento de la Ley 1581 de 2012, “Por la
cual se dictan disposiciones generales para la proteccién de datos personales”, segun
la cual todas las entidades publicas o privadas que manejen datos personales, deberan
adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para asegurar el efectivo ejercicio de los derechos
de los titulares.

La Ley Estatutaria 1581 de 2012, reglamentada parcialmente por el Decreto 1377 de
2013, consagra mecanismos y garantias que permiten el pleno ejercicio del derecho
constitucional’ conocido como habeas data, que confiere a los ciudadanos la
posibilidad de conocer, actualizar, rectificar y controlar las informaciones que se hayan
recogido sobre ellos en bases de datos o archivos.

En cumplimiento a lo establecido en los literales d) y e) del articulo 3 de la Ley 1581 de
2012, Distribuidora Nissan S.A., Talleres Autorizados S.A., COM Automotriz S.A.,
Agencia Profesional de Seguros Milenio Ltda., Inversiones Hacienda Cerezos S.A., y
Autovardi S.A.S.en calidad de responsables del tratamiento de los datos personales de
los titulares que reposan en sus bases de datos, han adoptado el presente Manual
Interno de Politicas y Procedimientos para garantizar que la recoleccién y tratamiento
de los datos personales se ajuste a las disposiciones legales vigentes.

1 Articulos 15 y 20 de la Constitucién Politica de Colombia.
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RESPONSABLES DEL TRATAMIENTO:.

La siguiente es la informacion de las companias responsables del tratamiento de los
datos personales: en adelante los “Responsables”

Distribuidora Nissan S.A. Calle 13 No. 50-69 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Pagina web: www.dinissan.com.co.

Talleres Autorizados S.A: Calle 13 No. 50-83 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Pagina web: www.dinissan.com.co.

COM Automotriz S.A. Av Calle 127 No. 70G - 59/63 en la ciudad de Bogota
o Linea de Atencion 018000423818 y Bogota (1) 4866872
o Pagina web: www.dinissan.com.co.

Agencia Profesional de Seguros Milenio Ltda. Av. 19 No. 114-65 Of 502 en la
ciudad de Bogota

o Linea de Atencion 018000423891 y Bogota (1) 5086070

o Pagina web: www.segurosmilenio.com

Inversiones Hacienda Cerezos S.A. Calle 13 No. 50-69 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Pagina web: www.dinissan.com.co.

Autovardi S.A.S calle 98 No. 70-91 piso 12 en la ciudad de Bogota.
o Linea de Atencion 018000 411919 y Bogota (1) 4866874
o Pagina web: www.vardi.com.co.
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CAPITULO I. DISPOSICIONES GENERALES

ARTICULO 1. LEGISLACION APLICABLE. Este manual fue elaborado teniendo en
cuenta las disposiciones contenidas en los articulos 15 y 20 de la Constitucién Politica, la
Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccién de
datos personales” y el Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la
Ley 1581 de 2012”.

ARTICULO 2. AMBITO DE APLICACION. Este manual se aplicara al tratamiento de los
datos de caracter personal que recojan y manejen “los Responsables”, Distribuidora
Nissan S.A., Talleres Autorizados S.A., COM Automotriz S.A., Agencia Profesional de
Seguros Milenio Ltda., Inversiones Hacienda Cerezos S.A. y Autovardi S.A.S.

Los terceros que tengan acceso a las bases de datos seran Encargados del Tratamiento y
por tanto deberan dar cumplimiento a lo establecido por la Ley 1581 de 2012, el Decreto
1377 de 2013, las normas que la complementen, modifiquen y la presente politica.

La ley es de obligatorio cumplimiento en todo el territorio colombiano y para transmitir
datos personales a otros paises, la legislacion de éstos debe contemplar medidas de
seguridad, iguales o superiores a las contenidas en la ley en mencion.

ARTICULO 3. OBJETO. Proteger y garantizar con base en el presente manual el derecho
fundamental de habeas data establecido en la Ley 1581 de 2012 y demas normas
reglamentarias, que regula los procedimientos de recoleccion, manejo, tratamiento,
transmision y transferencia de los datos de caracter personal de los clientes, proveedores,
accionistas, y miembros de junta directiva, que realicen los Responsables.

ARTICULO 4. VIGENCIA DE LAS BASES DE DATOS. Los Responsables aplicaran las
politicas y procedimientos contenidos en el presente manual a las bases de datos sobre
las que tengan poder de decision, por una vigencia igual al tiempo en que se mantenga y
utilice la informacién para las finalidades descritas en ésta politica; sin embargo, los datos
se conservaran mientras se mantenga la relacion contractual con el titular de la
informacion y mientras no se solicite la supresion por el titular, siempre que no exista un
deber legal de conservarlos.

ARTICULO 5. DEFINICIONES?. Para dar aplicacion a lo dispuesto en el presente manual,
se entiende por:

2 Las definiciones contenidas en el manual corresponden principalmente a las establecidas en el articulo
tercero de la Ley 1581 de 2012 y en el Decreto 1377 de 2013.

“Documento Controlado”. (Si este documento es descargado o impreso es copia no controlada)
6



MECCO-07
18/03/2019 Version: 7.0

MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS EN MATERIA DE PROTECCION DE DATOS
PERSONALES

a) Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a
cabo el tratamiento de datos personales, de acuerdo con la finalidad informada por
el Responsable.

b) Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato,
generado por el responsable, que es puesto a disposicién del titular para el
tratamiento de sus datos personales, el cual le comunica la informacion relativa a
la existencia de las politicas de tratamiento de informacién que le seran aplicables
a sus datos, la forma de acceder a las mismas y la finalidad para la cual seran
usados dichos datos.

c) Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

d) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

e) Dato privado: Aquel que por su naturaleza intima o reservada sélo es relevante
para el titular.

f) Dato publico: Aquel que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

g) Dato sensible: Aquel que afecta la intimidad del titular o cuyo uso indebido puede
generar su discriminacién, incluyendo pero sin limitarse a datos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicidn, asi como los datos
relativos a la salud, a la vida sexual y los datos biomeétricos.

h) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable del tratamiento.

i) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

j) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

k) Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

[) Transmision: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacibn de un Tratamiento por el Encargado por cuenta del
Responsable.
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m) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos

personales, tales como la recoleccidén, almacenamiento, uso, circulacion o
supresion.

ARTICULO 6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. En el
desarrollo, interpretacion y aplicacién de la presente ley, se aplicaran, de manera
armonica e integral, los siguientes principios:

a)

b)

Principio de finalidad: El Tratamiento de los datos personales recogidos por las
companfias Responsables debe ser informado al Titular y obedece a la finalidad
descrita en el articulo 10 del presente manual.

Principio de libertad: El Tratamiento solo puede ejercerse con el consentimiento,
previo, expreso e informado del titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o
judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: Los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los titulares o terceros
autorizados.

Principio de seguridad: La informacién sujeta a Tratamiento por parte del
Responsable, se debera manejar con las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el tratamiento.

CAPITULO Il. DERECHOS Y DEBERES

ARTICULO 7. DERECHOS DE LOS TITULARES DE LA INFORMACION. De
conformidad con lo establecido en la Ley 1581 de 2012, el titular de los datos personales
tiene los siguientes derechos:

a)

Conocer, actualizar y rectificar sus datos personales frente a las companias
Responsables, éstos derechos se podran ejercer, entre otros, frente a datos
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parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacion otorgada a las compafias Responsables.

Ser informado por las compafias Responsables, previa solicitud, respecto del uso
que le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley 1581 de 2012 y el presente manual, previo
agotamiento del procedimiento de reclamacion directa establecido en este
documento.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales,
siempre que no exista un deber legal o contractual que obligue a mantenerlos
Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

Abstenerse de responder las preguntas sobre los datos sensibles. Tendran
caracter facultativo las respuestas que versen sobre datos sensibles o sobre los
datos de las nifias y nifios y adolescentes.

ARTICULO 8. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO DE DATOS:
las companias Responsables, aceptan y reconocen que los datos personales pertenecen
unica y exclusivamente a sus titulares y que sélo ellos pueden disponer sobre los mismos,
razén por la que solo haran uso de ellos respetando la finalidad y el tratamiento segun se
establece en este manual y en la legislacion vigente.

De conformidad con lo establecido en la Ley 1581 de 2012 y normas reglamentarias, las
compaiias Responsables se comprometen a cumplir con los siguientes deberes, en lo
relacionado con el tratamiento de datos personales:

a)

Garantizar al titular de la informacion, en todo tiempo, el pleno y efectivo ejercicio
del derecho de habeas data;

Solicitar y conservar copia de la respectiva autorizacion otorgada por el titular;
Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacion otorgada;

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

Tramitar las consultas y reclamos formulados por los titulares de la informacién en
los términos sefalados por los articulos 14 y 15 de la ley 1581 de 2012;

Informar a solicitud del Titular sobre el uso dado a sus datos;

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.
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Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente, sobre procesos judiciales
relacionados con la calidad o detalles del dato personal,

Abstenerse de circular informacion que esté siendo controvertida por el titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio;

Permitir el acceso a la informacion unicamente a las personas autorizadas.
Informar a través de los medios que considere pertinentes los nuevos mecanismos
que implemente para que los titulares de la informacion hagan efectivos sus
derechos.

m) Respetar el caracter facultativo sobre las respuestas a las preguntas que versen

n)

0)

p)
q)
r)
s)

sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes.
Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, las novedades respecto de los datos que previamente le haya
suministrado y adoptar las medidas para que la informacion suministrada se
mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

Suministrar al Encargado del Tratamiento, unicamente datos cuyo Tratamiento
esté previamente autorizado

Exigir al Encargado del Tratamiento el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular.

Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo

CAPITULO lll. AUTORIZACION Y FINALIDAD

ARTICULO 9. AUTORIZACION. La recoleccién, almacenamiento, uso, circulacion o
supresion de datos personales por parte del Responsable, requiere del consentimiento
libre, previo, expreso e informado del titular de aquellos. Las Companias Responsables
del tratamiento de datos personales, han dispuesto de los mecanismos necesarios para
obtener la autorizacion de los titulares, garantizando en todo caso que sea posible
verificar el otorgamiento de dicha autorizacion.

Es facultativo del titular de la informacion dar respuesta o no a las preguntas que le sean

hechas, cuando estas versen sobre datos sensibles o sobre datos de nifias, nifios y
adolescentes
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ARTICULO 10. TRATAMIENTO DE LOS DATOS Y FINALIDAD: Las Compafias
Responsables, trataran los datos de los Titulares de Datos Personales para realizar
operaciones sobre los mismos, como recoleccion, almacenamiento, uso, circulacion,
transferencia o transmision, informando los derechos que les asisten, en especial,
conocer, actualizar, rectificar y solicitar la supresion de los datos.

Dicho tratamiento también puede ser realizado por los Representantes de las Companias
Responsables o por aquellos con quienes celebren contratos de transferencia o
transmisién de datos; operadores y prestadores de servicios necesarios para el
cumplimiento de los contratos; y, Encargados ubicados dentro y fuera del territorio
nacional.

Para el tratamiento de Datos Sensibles y de datos de nifios(as) y adolescentes, las
compafias Responsables solicitaran al Titular su autorizacién explicita para ello,
cumpliendo con las siguientes obligaciones:

- Se informara al Titular de los datos que por tratarse de datos sensibles no esta
obligado a autorizar su tratamiento, y que es de caracter facultativo dar respuesta a
las preguntas sobre estos datos.

- Se le informara de forma previa y expresa al titular cuales son los datos sensibles y
cual sera la finalidad del tratamiento que se les dara.

10.1 Datos Sensibles y Datos de Menores de Edad - Finalidad: El tratamiento de los
datos sensibles, biométricos, imagen personal y voz, y los datos de menores de edad
cuyo tratamiento fue autorizado, se llevara a cabo por las Compafias Responsables con
las siguientes finalidades:

(i) Llevar a cabo actividades de marketing, captacion de clientes, campafias de activacion
de marca en redes sociales;

(il) Realizacion de encuestas con fines comerciales, financieros o publicitarios a través de
mensajes de texto, correo electrénico, SMS, entre;

(iii) Adelantar procedimientos de seguridad en las instalaciones de las Compafiias
Responsables y/o como medio probatorio ante una autoridad judicial o administrativa,
cuando los datos sean obtenidos a través de grabaciones o suministrados por el Titular a
la empresa de vigilancia para el ingreso o permanencia en las instalaciones de las
companfias Responsables; (iv) Fines estadisticos, de consulta, gremiales y actuariales

10.2 Datos de Clientes y Prospectos - Finalidad: El Tratamiento de los datos
personales de los clientes y prospectos titulares de la informacion se llevara a cabo por
parte de las Compafiias Responsables con las siguientes finalidades:

(i) Efectuar las gestiones pertinentes para el desarrollo del objeto social de cada una de
las compafias responsables, en lo referente al cumplimiento del objeto del contrato
celebrado con el Titular de la informacion,

(i) Realizar evaluaciones de servicio, investigaciones de mercado; enviar informacién
sobre eventos, concursos y rifas, enviar comunicaciones publicitarias, comerciales y
promocionales de sus productos y servicios; informacién relacionada con productos para
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la financiacion en la adquisicion de sus bienes y servicios; realizar encuestas, y dar a
conocer noticias relacionadas con los productos y servicios de dichas empresas.

(iii) Gestionar tramites relacionados con las solicitudes, quejas y reclamos, efectuar
encuestas de satisfaccion respecto de los bienes y servicios ofrecidos ya sea
directamente por el responsable o por el Encargado de la Informacion;

(iv)Transmitir los datos personales fuera del pais a terceros con los cuales la Compafiia
Responsable haya suscrito un contrato de procesamiento de datos y sea necesario
entregarselo para el cumplimiento del objeto contractual;

(v) Para la prestacion de servicio posventa con las aseguradoras y atencion a los
siniestros;

(vi) Control y prevencion del fraude;

(vii) Adelantar procedimientos de seguridad en las instalaciones de las Compafiias
Responsables y/o como medio probatorio ante una autoridad judicial o administrativa,
cuando los datos sean obtenidos a través de grabaciones o suministrados por el Titular a
la empresa de vigilancia para el ingreso o permanencia en las instalaciones de las
compafiias Responsables,

(viii) De consulta y reporte del riesgo crediticio.

(ix) Fines estadisticos, de consulta, gremiales y actuariales

10.3 Datos de Proveedores - Finalidad: El Tratamiento de los datos personales de los
Titulares se llevard a cabo por parte las compafnias Responsables con las siguientes
finalidades:

(i) Atencion de solicitudes para la gestion integral de contratos,

(if) Control y prevencion del fraude, consulta y reporte del riesgo

(iii) Oferta de productos o servicios, realizacion de encuestas con fines comerciales,
financieros, o publicitarios a través de mensajes de texto, correo electronico, SMS

(iv) Enviar informacion sobre eventos, concursos y rifas, enviar comunicaciones
publicitarias, comerciales y promocionales de los productos y servicios; dar a conocer
noticias relacionadas con los productos y servicios de las compafias Responsables.

(v) Adelantar procedimientos de seguridad en las instalaciones de las Compafiias
Responsables y/o como medio probatorio ante una autoridad judicial o administrativa,
cuando los datos sean obtenidos a través de grabaciones o suministrados por el Titular a
la empresa de vigilancia para el ingreso o permanencia en las instalaciones de las
compafiias Responsables,

(vi) Conocer su comportamiento comercial y financiero;

(vii) Fines estadisticos, de consulta y gremiales

10.4 Datos de Socios, Accionistas y Miembros de Junta Directiva: El Tratamiento de
los datos personales de los Titulares se llevara a cabo por parte de las Companias
Responsables con las siguientes finalidades:

(i) Enviar la informacién pertinente para las reuniones del 6rgano societario, enviar
citaciones a las reuniones de junta directiva, asambleas o junta de socios, enviar todos los
documentos relacionados con la gestién de la junta directiva, asamblea de accionistas o
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junta de socios y los que indica la ley, los estatutos, administracién y gestion de acciones,
fines estadisticos y de consulta

(i) Enviar informacién sobre eventos, concursos y rifas, enviar comunicaciones
publicitarias, comerciales y promocionales de sus productos y servicios; informacion
relacionada con productos para la financiacion en la adquisicion de sus bienes y servicios;
realizar encuestas, y dar a conocer noticias relacionadas con los productos y servicios de
dichas empresas

(iii) Adelantar procedimientos de seguridad en las instalaciones de las Compafiias
Responsables y/o como medio probatorio ante una autoridad judicial o administrativa,
cuando los datos sean obtenidos a través de grabaciones o suministrados por el Titular a
la empresa de vigilancia para el ingreso o permanencia en las instalaciones de las
compaiias Responsables

10.5 Datos Biométricos — sistema de Video vigilancia: El Tratamiento de los datos
biométricos y de las imagenes capturadas a través camaras de seguridad se llevara a
cabo por parte de las Compafias Responsables con las siguientes finalidades: (i) Las
camaras de seguridad soélo captan imagenes, con el fin de monitorear la seguridad de las
instalaciones de las Companias Responsables, (ii) Los datos recogidos a través de
sistemas biométricos se utilizaran para el ingreso a las instalaciones con el fin de
preservar la seguridad de las mismas y de las personas que las ocupan. (iii) salvaguardar
la seguridad del personal, proveedores y visitantes que ingresen y/o permanezcan en las
diferentes instalaciones de las Companfias Responsables; (iv) Adelantar procedimientos
de seguridad en las instalaciones de las Compafiias Responsables y/o como medio
probatorio ante una autoridad judicial o administrativa.

Las Comparias responsables almacenaran las imagenes captadas por los sistemas de
camaras de video vigilancia entre un lapso de 18 a 70 dias como maximo, los datos
biométricos de los empleados se almacenaran mientras subsista relacion laboral, y los
datos biométricos de las demas personas se almacenaran mientras la persona
permanezca en las instalaciones.

AVISO DE PRIVACIDAD PARA SISTEMAS DE VIDEOVIGILANCIA

El presente Aviso de Privacidad (en adelante el “Aviso”) establece los términos vy
condiciones en virtud del cual las siguientes compafias Responsables del tratamiento:
Distribuidora Nissan Calle 13 No. 50-69 www.dinissan.com.co Tel 018000423854 con
domicilio en Bogota (1) 4866870; Talleres Autorizados Calle 13 No. 50-69
www.dinissan.com.co Tel 018000423854 con domicilio en Bogota (1) 4866870; Agencia
Profesional de Seguros Milenio Ltda Av 19 No. 11465 Of 501
www.segurosmilenio.com.co Tel 018000423891 con domicilio en Bogota (1) 5086070
COM Automotriz S.A. Av Calle 127 No. 70G - 59/63 www.comautomotriz.com.co Tel
018000423818 con domicilio en Bogota (1) 4866872; Inversiones Hacienda Cerezos S.A.
www.dinissan.com.co Calle 13 No. 50-69 Tel 018000423854 con domicilio en Bogota (1)
4866870; Autovardi S.A.S www.vardi.com.co calle 98 No. 70-91 piso 12 en la ciudad de
Bogota, le informan al titular que los datos captados corresponden uUnicamente a
imagenes que tendran el siguiente tratamiento:
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1. TRATAMIENTO Y FINALIDAD

El tratamiento, recoleccién, almacenamiento, uso, circulacion que realizaran Ilas
Compafiias responsables sera el siguiente: (i) Las camaras de seguridad solo captan
imagenes, con el fin de monitorear la seguridad de las instalaciones de las Compafiias
Responsables, los datos recogidos a través de sistemas biométricos se utilizaran sélo
para el ingreso a las instalaciones con el fin de preservar la seguridad de las mismas y de
las personas que las ocupan (ii) salvaguardar la seguridad del personal, proveedores y
visitantes que ingresen y/o permanezcan en las diferentes instalaciones de las
Compafiias Responsables (iii) Adelantar procedimientos de seguridad en las instalaciones
de las Compafiias Responsables y/o como medio probatorio ante una autoridad judicial o
administrativa.

2. DERECHOS DE TITULAR

Como titular de sus datos personales Usted tiene derecho a:

(i) Acceder de forma gratuita a los datos proporcionados que hayan sido objeto de
tratamiento.

(i) Conocer las imagenes captadas a través de los sistemas de viedovigilancia, las
cuales seran almacenadas en un lapso de 18 a 70 dias como maximo.

(iii) Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por
infracciones a lo dispuesto en la normatividad vigente.

(iv)  Solicitar la supresion del dato, siempre que no exista un deber legal o contractual
que impida eliminarlos.

3. MECANISMOS PARA CONOCER LA POLITICA DE TRATAMIENTO

El titular puede acceder a la Politica de Tratamiento de informacién, la cual se encuentra
publicada para Distribuidora Nissan S.A. Calle 13 No. 50-69, www.dinissan.com.co, Tel
018000423854 Bogota (1) 4866870; Talleres Autorizados S.A. Calle 13 No. 50-69,
www.dinissan.com.co, Tel 018000423854 Bogota (1) 4866870; Agencia Profesional de
Seguros Milenio Ltda Av 19 No. 114-65 Of 501 www.segurosmilenio.com., Tel
018000423891 Bogota (1) 5086070; Com Automotriz S.A. Calle 13 No. 50-69
www.dinissan.com.co; Inversiones Hacienda Cerezos S.A. Calle 13 No. 50-69,
www.dinissan.com.co Tel 4866870 AUTOVARDI S.A.S Calle 98 No. 70-91,
www.vardi.com.co, Tel 018000423854 Bogota (1) 4866870

ARTICULO 11. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES: Las
compaiias Responsables podran realizar la transferencia y transmision, incluso
internacional, de los datos personales que tenga en sus bases de datos, siempre y
cuando los titulares de los mismos autoricen expresamente la transferencia y transmision,
incluso a nivel internacional.

Para la transferencia de datos personales de los titulares, las Compafias responsables
tomaran las medidas necesarias para que los terceros conozcan y se comprometan a
observar la presente politica, bajo el entendido que la informacion personal que reciban
unicamente podra ser utilizada para asuntos directamente relacionados con las
Compafiias Responsables, o los fines autorizados por el titular de manera expresa y
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solamente mientras la autorizacion éste vigente. No podra ser usada o destinada para fin
diferente.

ARTICULO 12. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION. La
autorizacion puede darse verbalmente y/o constar en un documento fisico, electronico o
cualquier otro formato que permita garantizar su posterior consulta, o mediante un
mecanismo técnico o tecnoldégico idoneo mediante el cual se pueda concluir de forma
inequivoca, que de no haberse surtido una conducta del titular, los datos no hubieren sido
capturados y almacenados en la base de datos, esto ultimo no aplica para la recoleccién
de los datos de menores de edad, la cual es entregada de manera expresa por el titular
de la informacion o representante legal segun el caso.

La autorizacién que soliciten las compafiias Responsables sera puesta a disposicion del
Titular de forma previa al tratamiento de sus datos personales. Esta autorizacion
establece:

a) Quién recopila los datos (responsable o encargado)

b) Qué datos se recopilan

c) Cual es la finalidad del tratamiento de los datos

d) Como ejercer los derechos de acceso, correccion, actualizacion o supresion de los

datos personales suministrados
e) Si se recopilan datos sensibles.

Con el procedimiento de autorizacion consentida se garantiza que el titular de los datos
personales conoce y acepta que las compafias Responsables recogeran y utilizaran la
informacion para los fines que al efecto le informen, de manera previa al otorgamiento de
la misma. Asi el titular podra tomar decisiones con relacién a sus datos personales y
controlar el uso de su informacion personal.

En el Anexo 1 de este documento se presenta el formato de autorizacion para las lineas
de negocio que han definido Distribuidora Nissan S.A., Talleres Autorizados S.A., Agencia
Profesional de Seguros Milenio Ltda, e Inversiones Hacienda Cerezos S.A. para la
recoleccion y tratamiento de datos personales.

En el Anexo 2 de este documento se presenta el formato de autorizacion que ha definido
COM Automotriz S.A. en la linea de usados para la recoleccion y tratamiento de datos
personales.

En el Anexo 3 de este documento se presenta el formato de autorizacion que ha definido
COM Automotriz S.A. en la linea de nuevos para la recoleccion y tratamiento de datos
personales.

En el Anexo 4 de este documento se presenta el formato de autorizacion para las lineas
de negocio que ha definido AUTOVARDI S.A.S para la recoleccion y tratamiento de datos
personales.
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En el Anexo 5 de este documento se presenta el formato de autorizacion para las lineas
de negocio de maquinaria nueva y usada que ha definido Distribuidora Nissan S.A para la
recoleccion y tratamiento de datos personales

En el Anexo 6 de este documento se presenta el formato de autorizacion que han definido
las Companias Responsables, para los proveedores para la recoleccion y tratamiento de
datos personales.

En el Anexo 7 de este documento se presenta el formato de autorizacion que han definido
las Compafias Responsables, para los accionistas, socios y miembros de la junta
directiva para la recoleccion y tratamiento de datos personales.

ARTICULO 13. PRUEBA DE LA AUTORIZACION. Las Compaiias Responsables,
adoptaran las medidas requeridas y los mecanismos técnicos y tecnologicos idoneos para
mantener registros de cuando y como obtuvo autorizacion para el tratamiento de los
mismos, por parte de los titulares de los datos personales.

ARTICULO 14. AVISO DE PRIVACIDAD. Este documento sera puesto a disposicién del
titular de datos personales y como minimo contendra la siguiente informacion:
a) lIdentificacion del responsable del tratamiento de los datos personales (nombre,
direccion y datos de contacto).
b) El tipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo
c) Los mecanismos generales que han dispuesto las compaiias Responsables para
que el titular de la informacion acceda, conozca y consulte la politica de
tratamiento de la informacion y los cambios que se produzcan en ella.

En el Anexo 10 de este documento se presenta el formato de aviso de privacidad para las
lineas de negocio que han definido Distribuidora Nissan S.A., Talleres Autorizados S.A.
Agencia Profesional de Seguros Milenio Ltda e Inversiones Hacienda Cerezos S.A.

En el Anexo 11 de este documento se presenta el formato de aviso de privacidad definido
por COM Automotriz S.A. en la linea de usados para la recoleccion y tratamiento de datos
personales.

En el Anexo 12 de este documento se presenta el formato de aviso de privacidad definido
por COM Automotriz S.A. en la linea de nuevos para la recoleccion y tratamiento de datos
personales.

En el Anexo 13 de este documento se presenta el formato de aviso de privacidad definido
por AUTOVARDI S.A.S en las lineas de negocio para la recoleccion y tratamiento de
datos personales.
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En el Anexo 14 de este documento se presenta el formato de aviso de privacidad definido
por Distribuidora Nissan S.A. en las lineas de negocio de maquinaria nueva y usada, para
la recoleccion y tratamiento de datos personales.

En el Anexo 15 de este documento se presenta el formato de aviso de privacidad que han
definido las Compafias Responsables, para los proveedores para la recoleccion y
tratamiento de datos personales.

En el Anexo 16 de este documento se presenta el aviso de privacidad que han definido
las Compafias Responsables, para los accionistas, socios y miembros de la junta
directiva para la recoleccion y tratamiento de datos personales.

Las comparfias Responsables, conservaran el modelo del aviso de privacidad que se
pone a disposicion de los titulares mientras se lleve a cabo el tratamiento de sus datos
personales y perduren las obligaciones que de éste deriven. Para el almacenamiento del
modelo, se emplearan medios informaticos, electronicos o cualquier otra tecnologia.

CAPITULO IV. PROCEDIMIENTOS DE RECOLECCION,
ACCESO, CONSULTA Y RECLAMACION

ARTICULO 15. RECOLECCION DE LOS DATOS PERSONALES. En desarrollo de los
principios de finalidad y libertad, la recoleccién de datos debera limitarse a aquellos datos
personales que son pertinentes y adecuados para la finalidad para la cual seran tratados
conforme a la normatividad vigente. Salvo en los casos expresamente previstos en la ley,
no se podra recolectar datos personales sin autorizacién del Titular.

No se podra utilizar medios engafiosos o fraudulentos para recolectar y realizar
Tratamiento de datos personales.

Respecto a la recoleccion de los datos personales los Responsables manifiestan que:
a) La Informacién proporcionada por los Titulares podra ser usada de acuerdo con la
finalidad establecida en el presente manual.
b) La informacion de los datos personales de los Titulares podra recolectarse en
eventos publicitarios y comerciales, exhibiciones, playas de ventas, cotizaciones,
c) No se revelara la informacion de los datos personales de los Titulares a terceras
partes sin contar con la respectiva autorizacion.

ARTICULO 16. DERECHO DE ACCESO. Es el poder de disposicién o decision que tiene
el Titular sobre la informaciéon que le concierne, conlleva necesariamente el derecho de
acceder y conocer si su informacion personal esta siendo objeto de tratamiento, asi como
el alcance, condiciones y generalidades del mismo.
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ARTICULO 17. CONSULTAS. De conformidad con lo establecido en la Ley 1581 de
2012, los titulares de la informacién o sus causahabientes podran consultar de manera
gratuita la informacion personal del titular que repose en cualquier base de datos de las
que Las Compafiias responsables, y éstas estaran obligadas a suministrar a aquellos
toda la informacion contenida en el registro individual o que esté vinculada con la
identificacion del titular.

También podran acceder a la informacién del titular sus representantes legales o
apoderados, las entidades publicas o administrativas en ejercicio de sus funciones legales
o por orden judicial, y los terceros autorizados por el Titular o por la Ley.

Para atender las solicitudes que les sean elevadas con relacion a las consultas
personales, Las Compafias Responsables garantizan:
a) Habilitar medios de comunicacion electronica u otros que considere pertinentes.
b) Establecer mecanismos faciles y confiables (formularios, sistemas y otros métodos
simplificados) que deben ser informados a través del aviso de privacidad
c) Utilizar los canales de atencion al cliente que actualmente tiene en operacion.

- El Titular de los datos personales tiene derecho a consultar los datos que reposan
en la base de datos de las Companias Responsables, dirigiendo una comunicacion
escrita a la empresa o0 a las empresas segun corresponda, o a través de la pagina
web o de la linea nacional gratuita:

- Distribuidora Nissan S.A. Calle 13 No. 50-69 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Pagina web: www.dinissan.com.co.
- Talleres Autorizados S.A: Calle 13 No. 50-83 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Pagina web: www.dinissan.com.co.
- COM Automotriz S.A. Av Calle 127 No. 70G - 59/63 en la ciudad de Bogota
o Linea de Atencion 018000423818 y Bogota (1) 4866872
o Pagina web: www.dinissan.com.co.
- Agencia Profesional de Seguros Milenio Ltda. Av. 19 No. 114-65 Of 502 en la
ciudad de Bogota
o Linea de Atencion 018000423891 y Bogota (1) 5086070
o Pagina web: www.segurosmilenio.com.
- Inversiones Hacienda Cerezos S.A. Calle 13 No. 50-69 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Pagina web: www.dinissan.com.co.
- Autovardi S.A.S calle 98 No. 70-91 piso 12 en la ciudad de Bogota.
o Linea de Atencion 018000 411919 y Bogota (1) 4866874
Pagina web: www.vardi.com.co.

Todas las solicitudes de consulta que se hagan a las Compafias Responsables., deberan
ser atendidas en un término maximo de diez (10) dias habiles contados a partir de la
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fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y sefialando la
fecha en que se atendera su consulta, la cual en ningun caso podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer término.

ARTICULO 18. RECLAMOS. De conformidad con lo establecido en el articulo 15 de la
Ley 1581 de 2012, el titular de la informacion o sus causahabientes podran en cualquier
momento y de forma gratuita presentar un reclamo a las Compafias Responsables,
cuando consideren que la informacién personal de aquellos contenida en su base de
datos debe ser objeto de correccion, actualizacion o supresién, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la ley 1581 de 2012.
Las reclamaciones se tramitaran asi:

a) El Titular de la informacion a través del medio predeterminado por las Companias
Responsables., elevara el reclamo indicando su identificacion, los hechos que dan
lugar a la reclamacion, los datos de contacto y aportara la documentacion
pertinente que pretenda hacer valer. Si Las Compafias Responsables, consideran
qgue el reclamo se presenté de forma incompleta, requeriran al interesado dentro
de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

En caso que las Compafnias Responsables, reciban un reclamo y no sean
competentes para resolverlo, daran traslado, a quien corresponda en un término
maximo de dos (2) dias habiles e informaran de la situacion al interesado.

b) Una vez las Compafiias Responsables, reciban un reclamo con el lleno de los
requisitos, lo incluiran en sus bases de datos y lo identificaran con una leyenda
que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos
(2) dias habiles, contados a partir del dia siguiente a la fecha de su recepcion.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

c) El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atenderlo dentro de dicho término se informara al interesado antes del vencimiento
del referido plazo los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

ARTICULO 19. IMPLEMENTACION DE PROCEDIMIENTOS PARA GARANTIZAR EL
DERECHO A PRESENTAR RECLAMOS. En cualquier momento y de manera gratuita el
Titular o su representante podran solicitar a Las Compafiias Responsables, la
rectificacion, actualizacion o supresion de sus datos personales, previa acreditacion de su
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identidad. Los derechos de rectificacion, actualizacion o supresion Unicamente se podran
ejercer por:

a) El titular o sus causahabientes, previa acreditacion de su identidad.

b) Su representante, previa acreditacion de la representacion.

La solicitud de rectificacion, actualizacion o supresion debe ser presentada a través de los
medios habilitados por Las Compafiias Responsables, sefialados en el aviso de
privacidad y contener, como minimo, la siguiente informacion:

1. El nombre y domicilio del titular o cualquier otro medio para recibir la respuesta.

2. Los documentos que acrediten la identidad o la personalidad de su representante.

3. La descripcion clara y precisa de los datos personales respecto de los cuales el
titular busca ejercer alguno de los derechos.

4. En caso de ser necesario, otros elementos o documentos que faciliten la
localizacion de los datos personales.

El titular de los datos personales podra elevar su reclamacion a Las Compahias
Responsables, dirigiendo una comunicacion escrita a la empresa o las empresas, o a
través de la pagina web o de la linea nacional gratuita:

Distribuidora Nissan S.A. Calle 13 No. 50-69 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Péagina web: www.dinissan.com.co
Talleres Autorizados S.A: Calle 13 No. 50-83 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Péagina web: www.dinissan.com.co
COM Automotriz S.A. Av Calle 127 No. 70G - 59/63 en la ciudad de Bogota
o Linea de Atencion 018000423818 y Bogota (1) 4866872
o Péagina web: www.dinissan.com.co
Agencia Profesional de Seguros Milenio Ltda. Av. 19 No. 114-65 Of 502 en la ciudad
de Bogota
o Linea de Atencion 018000423891 y Bogota (1) 5086070
o Péagina web: www.segurosmilenio.com.
Inversiones Hacienda Cerezos S.A. Calle 13 No. 50-69 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Péagina web: www.dinissan.com.co
Autovardi S.A.S calle 98 No. 70-91 piso 12 en la ciudad de Bogota.
o Linea de Atencion 018000 411919 y Bogota (1) 4866874
Pagina web: www.vardi.com.co.

ARTICULO 20. RECTIFICACION Y ACTUALIZACION DE DATOS. Las Compafiias
Responsables, rectificaran y actualizaran a solicitud del titular, la informacion de éste que
resulte ser incompleta o inexacta, segun el procedimiento y los términos sefialados en el
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articulo anterior, siempre y cuando la solicitud de rectificacion y/o actualizacién incluya las
correcciones propuestas debidamente fundamentadas.

El Titular tiene derecho a actualizar y rectificar sus datos personales que reposan en la
base de datos de Las Compafiias Responsables, dirigiendo una comunicacién escrita a la
empresa o las empresas mencionadas, o a través de la pagina web o de la linea nacional
gratuita:

Distribuidora Nissan S.A. Calle 13 No. 50-69 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Pagina web: www.dinissan.com.co.
- Talleres Autorizados S.A: Calle 13 No. 50-83 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Pagina web: www.dinissan.com.co.
- COM Automotriz S.A. Av Calle 127 No. 70G - 59/63 en la ciudad de Bogota
o Linea de Atencion 018000423818 y Bogota (1) 4866872
o Pagina web: www.dinissan.com.co.
- Agencia Profesional de Seguros Milenio Ltda. Av. 19 No. 114-65 Of 502 en la
ciudad de Bogota
o Linea de Atencion 018000423891 y Bogota (1) 5086070
o Pagina web: www.segurosmilenio.com.
- Inversiones Hacienda Cerezos S.A. Calle 13 No. 50-69 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Pagina web: www.dinissan.com.co.
- Autovardi S.A.S calle 98 No. 70-91 piso 12 en la ciudad de Bogota.
o Linea de Atencion 018000 411919 y Bogota (1) 4866874
Pagina web: www.vardi.com.co.

ARTICULO 21. SUPRESION DE DATOS. En concordancia con lo dispuesto en este
manual, el Titular de la informacién en todo momento tendra derecho a solicitar la
supresion total o parcial de sus datos personales a Las Compafiias Responsables,
cuando:

a) No estén siendo tratados conforme a los principios, deberes y obligaciones
previstas en la Ley 1581 de 2012 y sus decretos reglamentarios.

b) Hayan dejado de ser necesarios para la finalidad con la cual se recolectaron.

c) Se haya superado el periodo de tiempo requerido para cumplir con el fin con el que
se recolectaron.

Esta supresion implica la eliminacion total o parcial de la informacion personal de acuerdo
con lo solicitado por el titular en las bases de datos de las Companias Responsables. Es
importante tener en cuenta que el derecho de supresion no es absoluto y el responsable
puede negar el ejercicio del mismo cuando:
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a) Eltitular tenga el deber legal y/o contractual de permanecer en la base de datos.

b) La supresion de los datos obstaculice actuaciones judiciales o administrativas o la
investigacion y persecucion de delitos.

c) Los datos que sean necesarios para cumplir con una obligacion legalmente
adquirida por el titular.

El Titular tiene derecho a suprimir sus datos personales que reposan en la base de datos
de las compaiiias responsables dirigiendo una comunicacién escrita a la empresa o las
empresas, o a través de la pagina web o de la linea nacional gratuita:
- Distribuidora Nissan S.A. Calle 13 No. 50-69 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Pagina web: www.dinissan.com.co.
- Talleres Autorizados S.A: Calle 13 No. 50-83 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Pagina web: www.dinissan.com.co.
- COM Automotriz S.A. Av Calle 127 No. 70G - 59/63 en la ciudad de Bogota
o Linea de Atencion 018000423818 y Bogota (1) 4866872
o Pagina web: www.dinissan.com.co
- Agencia Profesional de Seguros Milenio Ltda. Av. 19 No. 114-65 Of 502 en la
ciudad de Bogota
o Linea de Atencion 018000423891 y Bogota (1) 5086070
o Pagina web: www.segurosmilenio.com..
- Inversiones Hacienda Cerezos S.A. Calle 13 No. 50-69 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Pagina web: www.dinissan.com.co.
- Autovardi S.A.S calle 98 No. 70-91 piso 12 en la ciudad de Bogota.
o Linea de Atencion 018000 411919 y Bogota (1) 4866874
Pagina web: www.vardi.com.co.

ARTICULO 22. REVOCATORIA DE LA AUTORIZACION. Los Titulares de la informacion
pueden revocar la autorizacién otorgada para el tratamiento de sus datos personales en
cualquier momento siempre y cuando no lo impida una disposicién legal o contractual.
Para ello los Responsables, establecen los siguientes mecanismos:

El Titular tiene derecho a revocar la autorizacién otorgada para el tratamiento de sus
datos personales que reposan en la base de datos de datos de las compafiias
responsables, dirigiendo una comunicacion escrita a la empresa o las empresas
mencionadas, o a través de la pagina web o de la linea nacional gratuita:

- Distribuidora Nissan S.A. Calle 13 No. 50-69 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Pagina web: www.dinissan.com.co.

- Talleres Autorizados S.A: Calle 13 No. 50-83 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
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o Pagina web: www.dinissan.com.co.
- COM Automotriz S.A. Av Calle 127 No. 70G - 59/63 en la ciudad de Bogota
o Linea de Atencion 018000423818 y Bogota (1) 4866872
o Pagina web: www.dinissan.com.co.
- Agencia Profesional de Seguros Milenio Ltda. Av. 19 No. 114-65 Of 502 en la
ciudad de Bogota
o Linea de Atencion 018000423891 y Bogota (1) 5086070
o Pagina web: www.segurosmilenio.com.
- Inversiones Hacienda Cerezos S.A. Calle 13 No. 50-69 en la ciudad de Bogota
o Linea de Atencion 018000423854 y Bogota (1) 4866870
o Pagina web: www.dinissan.com.co.
- Autovardi S.A.S calle 98 No. 70-91 piso 12 en la ciudad de Bogota.
o Linea de Atencion 018000 411919 y Bogota (1) 4866874
Pagina web: www.vardi.com.co.

La revocatoria podra solicitarse respecto de cualquiera de las compaiiias responsables
del manejo de la base de datos o respecto de alguna de las finalidades para las que se
otorgd la autorizacion. Igualmente podra revocar la autorizacion para recibir informacion
por alguno de los medios por los cuales autorizé para ser contactado.

CAPITULO V. SEGURIDAD Y CONFIDENCIALIDAD DE LA
INFORMACION

ARTICULO 23. MEDIDAS DE SEGURIDAD. Las compafiias Responsables, adoptaran
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o0 acceso no
autorizado o fraudulento.

ARTICULO 24. IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD. Las
compafias Responsables, mantendran protocolos de seguridad de obligatorio
cumplimiento para aquellos que tengan acceso a los datos de caracter personal y a los
sistemas de informacién. El procedimiento debera considerar, como minimo, los
siguientes aspectos:

a) Ambito de aplicacion del procedimiento con especificacion detallada de los
recursos protegidos.

b) Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar
el nivel de seguridad exigido en la Ley 1581 de 2012

c) Funciones y obligaciones del personal.

“Documento Controlado”. (Si este documento es descargado o impreso es copia no controlada)
23



MECCO-07
18/03/2019 Version: 7.0

MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS EN MATERIA DE PROTECCION DE DATOS

)

PERSONALES

Estructura de las bases de datos de caracter personal y descripcion de los
sistemas de informacién que los tratan.

Procedimiento de notificacion, gestion y respuesta ante las incidencias.
Procedimientos de realizacién de copias de respaldo y de recuperacion de los
datos.

Controles periddicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el procedimiento de seguridad que se implemente.

Medidas a adoptar cuando un soporte o documento vaya a ser transportado,
desechado o reutilizado.

El procedimiento debera mantenerse actualizado en todo momento y debera ser
revisado siempre que se produzcan cambios relevantes en el sistema de
informacion o en la organizacion del mismo.

El contenido del procedimiento debera adecuarse en todo momento a las
disposiciones vigentes en materia de seguridad de los datos personales.

Las medidas de confidencialidad y seguridad de la informacién, implementadas por las
compafiias Responsables, son:

a)
b)

c)

Las bases de datos reposan en los servidores de su Centro de computo

El centro de computo esta administrado por los funcionarios de la seccién de
Redes e Infraestructura de la Gerencia de Tecnologia Informatica de los
Responsables, quienes controlan el acceso fisico a personal autorizado.

El sistema operativo Linux Red Hat de los servidores, provee control de acceso al
servidor a través de usuarios y perfiles permitiendo implementar una politica de
claves seguras con cambio obligatorio periddico; politica que esta establecida en
el documento “Politicas de Uso de los Servicios Informaticos” publicado en la
Intranet Corporativa. (PSI)

Los funcionarios de la Gerencia de Tecnologia Informatica con acceso a la base
de datos firman un contrato de trabajo donde se incluye entre otras obligaciones,
clausulas de confidencialidad, de reserva sobre bases de datos de toda clase y se
obligan a no divulgar a nadie ninguna informacion proveniente de terceras
personas que El Responsable tenga la obligacién de mantener confidencialmente
y de la cual tenga conocimiento El Trabajador en el curso de su trabajo.

El acceso de los empleados de la Organizacién a la base de datos para registro de
transacciones, consultas o reportes es autorizado a través de perfiles de usuarios
de la aplicacion ERP de la organizacion, que se le asignan de acuerdo al cargo o
rol que el empleado ejerza; el acceso a los datos también esta controlado a traves
del alcance del rol de dicho usuario, el cual, igualmente dependiendo de su cargo
o funciones, puede ser asignado a nivel nacional, por ciudad o sucursal, por sede
o personal.

CAPITULO VI. DISPOSICIONES FINALES
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ARTICULO 25. DESIGNACION. Las compafiias Responsables, designan a la GERENCIA
NACIONAL DE RIESGOS, como area que asume la funcidon de proteccion de datos
personales, asi como para dar tramite a las solicitudes de los titulares, para el ejercicio de
los derechos de acceso, consulta, rectificacion, actualizacion, supresion y revocatoria.

A nivel interno se han establecido procedimientos para la oportuna y eficaz atencion de
los derechos de los titulares teniendo en cuenta nuestra estructura administrativa interna.

ARTICULO 26. ANEXOS DEL MANUAL. Este manual se relaciona los siguientes anexos:

Autorizacion para la recoleccion y tratamiento de datos personales
e Anexo 1 FECCO-0701 Aut HD Vehiculos
e Anexo 2 FECCO-0701 Aut HD Com Usados
e Anexo 3 FECCO-0701 Aut HD Com Nuevos
e Anexo 4 FECCO-0701 Aut HD Autovardi
e Anexo 5 FECCO-0701 Aut HD Cial MQ
e Anexo 6 FECCO-0702 Aut HD Proveedores
e Anexo 7 FECCO-0703 Aut HD Socios
e Anexo 8 FECCO-0704 Aut HD Seleccion Personal
e Anexo 9 FECCO-0705 Aut HD Empleados

Autorizacion aviso de privacidad
¢ Anexo 10 FECCO-0704 Aut AP Vehiculos
e Anexo 11 FECCO-0704 Aut AP Com Usados
¢ Anexo 12 FECCO-0704 Aut AP Com Nuevos
e Anexo 13 FECCO-0704 Aut AP Autovardi
e Anexo 14 FECCO-0704 Aut AP Cial MQ
e Anexo 15 FECCO-0705 Aut AP Proveedores
e Anexo 16 FECCO-0706 Aut AP Socios
e Anexo 17 FECCO-0709 AP HD Empleados
¢ Anexo 18 FECCO-0710 AP HD VideoCamara Nissan
¢ Anexo19 FECCO-0710 AP HD VideoCamaraMilenio
e Anexo 20 FECCO-0710 AP HD VideoCamaraAutovardi
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